Pouzivatel'ska prirucka

C-PermissionExplorer
verzia 2.0.0.240

C-PermissionExplorer je nastroj na zistovanie pristupovych prav k suborom, zlozkam,
zdielanym prostriedkom, d’alej na zistovanie informdcii o pouzivatel'och a skupinach
pouzivatel'ov. Na zaklade tychto znalosti a vybrané¢ho sposobu pristupu (lokélne, cez siet,
interaktivne prihlasenie,...) dokaze potom vyratat’ vysledné pristupové prava pre subory,
zlozky, z pohl'adu vybraného pouzivatela / pouzivatel'ov. Aplikacia dokdze pracovat’

v interaktivnom aj neinteraktivhom rezime.

GUSTOMER MONITOR

CUSTOMER
MONITOR
SERVER
Permission
Explorer
Customer
C-Monitor Desk
Modul —

internet portal
https://cm.seal.sk

ext. software
PC USER




Obsah

1 ZAKLADNE INFORMACIE 1
1.1 PRINCIiP CINNOSTI 1
1.2 LICENCIA 1
1.3 REZIM PRACE V ZAVISLOSTI OD TYPU LICENCIE 2
1.4 VYSVETLENIE ZAKLADNYCH POJMOV 3
2 POPIS POUZITIA, OKNA APLIKACIE 4
2.1 TYPICKY SCENAR POUZITIA, PRACE S APLIKACIOU 5
2.2 POPIS ZALOZKY ,,EFFECTIVE ACCESS RIGHTS BY USER OR GROUP* 7
2.3 POPIS ZALOZKY ,,RIGHTS BY MULTIPLE USERS, GROUPS* 8
2.4 POPIS TLACITOK PANELA NASTROJOV 9
2.5 TLACITKA OVPLYVNUJUCE VYPOCET EFEKTIVNYCH PRAV PODI’A OPRAVNENI] A PRAV PRI

ZDIELANI 11
3 NEINTERAKTIVNY REZIM 12
3.1 POUZITIE APLIKACIE PRE AUTOMATIZOVANY ZBER 12
4 POPIS PARAMETROV PRIKAZOVEHO RIADKU 12
4.1 SPUSTENIE V INTERAKTIVNOM REZIME 12
4.2 SPUSTENIE V NEINTERAKTIVNOM REZIME 12
5 POUZIVANE SUBORY 13
5.1 SUBOR *.SPD 13
5.2 SUBOR *.SPL 13



1 Zakladné informacie

1.1 Princip ¢innosti

Aplikacia nacita zoznam vSetkych stuborov, zloziek zo zadanej zdrojovej cesty, a pre tieto
subory nacita aj informécie o ich pristupovych pravach (tzv. ACL — Access Control List).
Nacita zoznam a informécie o pristupovych pravach pre vSetky zdiel'ané zlozky. Nacita tiez
zoznam vsetkych pouzivatel'ov, skupin pouzivatel'ov spolu s informaciami, ktory pouzivatel,
skupina je ¢lenom ktorej skupiny, zohl'adiuje sa aj ¢lenstvo pocitata v doméne, rezim
domény (nativny / zmieSany), vyuziva sa aj technoldgia Active Directory (ak je aktivna).
Tieto vSetky informacie umoznuje ulozit’ do suboru a neskor prezerat’, umoziuje robit’ na ich
zaklade vypocty skuto¢nych pristupovych prav vybraného pouzivatela / pouzivatel'ov

k zlozkdm, siborom,... Mdze fungovat v interaktivnom rezime s pouzivatel'skym rozhranim
alebo v neinteraktivnom rezime, v zavislosti od parametrov prikazového riadku.

Umoziuje:

= QGraficky prehl'adné sumarne zobrazenie pristupu do zloziek a k suborom pre vybranych
pouzivatel'ov (skupiny).

= Prehladny zoznam zloziek a stiborov v stromovej Struktire, kam ma pouzivatel’ (skupina)
aky pristup, so zahrnutim clenstva v skupinach.

= Prehl'adny zoznam zloziek a siborov v stromovej Struktare, kde je pouzivatel’ (skupina)
uvedeny v opravneniach.

* Vypis zmien nastaveni v pristupovych pravach medzi dvoma vzorkami

=  Kompletny vypis opravneni, ich ulozenie do stiboru (archivécia) a moznost’ prehliadat’
kdekol'vek. Moznost’ obnovenia opravneni program neobsahuje.

= Prehladny graficky vypis zaradenia pouzivatel'ov do skupin

= Zohladnenie prav pri pripojeni na zdiel'any prostriedok; prihlaseny lokalne; prihlaseny
cez vzdialenu plochu; prihlaseny ako sluzba; prav vlastnika vzdy menit’ opradvnenia;...

= Sprehladnenie vypisov skrytim zloziek, siborov, ktoré maja rovnaké opravnenia, akoby
boli zdedené; ktoré maji rovnaké efektivne prava ako zlozka v ktorej sa nachadzajus...

= Doplitujuce sprehl’adiiujtice filtre na zobrazenie len zloziek, siborov s nepristupnymi
nastaveniami opravneni; ktorych je vybrany pouzivatel, skupina, vlastnikom; skrytie
zloziek, suborov, kam je plny / nie je ziaden pristup,...

=  Export do formatu XLS kazdého zobrazenia

1.2 Licencia

Licencia je sucastou licencie pre C-Monitor, a nachadza sa v subore ,,License.apk®, ktory sa
musi nachadzat’ v tej zlozke kde sa nachadza ,,PermExp.exe®, pripadne v jej podzlozke ,,Cnf™,
v jej l'ubovol'nej nadzlozke alebo podzlozke ,,Cnf* niektorej jej nadzlozky.

V tomto licenénom subore sa nachadzaji informécie o tom, ¢i je licencia iba pouzivatel'ska,
alebo aj technicka (ktort je mozné pouzit’ aj na ziskanie informéacii z pocitaca, ktory licenciu
nema), a tiez sa tam nachadzaju pouzivatel'ské, pripadne aj technické kl'ace pre Sifrovanie

a desifrovanie suborov.

Priklad typického umiestnenia:
C:\CMonitor\Cnf\License.apk
C:\CMonitor\Modules\PermExp\PermExp.exe




Vystupny subor C-PermExp(lorera) moéze byt’ nesifrovany, alebo zaSifrovany jednym z dvoch
klacov:

pouzivatel’skym - subor s vysledkom zaSifrovanym pouzivatel'skym kI'i¢om je mozné
vytvorit’ / otvorit’ v C-PermExp(loreri) s platnou pouzivatel'skou
(technickou) licenciou.
Aby stubory vytvorené C-PermExp(lorerom) mohli byt’ otvorené
v C-PermExp(loreri) na inom pocitaci, musia obe licencie (na pocitaci
kde bol subor vytvoreny a na pocitaci kde ma byt’ otvoreny) obsahovat’
rovnaky pouzivatel'sky kl'i¢. Na overenie totoznosti kI'aicov mozno
pouzit’ aplikaciu APKLite.exe.

technickym - subor s vysledkom zaSifrovanym technickym kl'i¢om je mozné otvorit’

v C-PermExp(loreri) s platnou technickou licenciou, ak licencia obsahuje

rovnaky technicky kl'u¢, akym bol subor s vysledkom zaSifrovany.

Subor s vysledkom zaSifrovanym technickym klI'icom je mozné vytvorit’

v C-PermExp(loreri)

a) s platnou technickou licenciou

b) s platnou technickou licenciou v rezime zberu informacii (technicka
licencia platna pre iny pocita¢ ako ten na ktorom sa C-PermExp
spusta, ulozena v subore ,,LicenseT.apk* — blizsi popis v kapitole
»Rezim prace v zavislosti od typu licencie*, na zasifrovanie sa pouzije
technicky kl'a¢ ulozeny v ,,LicenseT.apk*)

1.3 Rezim prace v zavislosti od typu licencie
V zavislosti od typu licencie moze ,,PermExp.exe pracovat’ v jednom zo Styroch rezimoch.

1.3.1 Technicky rezim

ak sa v licen¢nom subore nachadza platna technicka licencia.

Aplikécia funguje bez akychkol'vek obmedzeni.

Poznamka:

Technicku licenciu je mozné pouzit’ na zber informécii z pocitacov, pre ktoré neexistuje
platna pouzivatel'ska alebo technicka licencia. (v tom pripade musi byt’ technicka licencia na
tomto pocitaci ulozena pod nazvom ,,LicenseT.apk®)

1.3.2 Pouzivatel'sky rezim

ak sa v licen¢nom subore nachadza platna pouzivatel'skd licencia.

Aplikécia funguje bez akychkol'vek obmedzeni, s vynimkou toho, Ze nie je mozné ukladat’
informacie Sifrované technickym klIi€om, pretoze tento kl'a€ nie je k dispozicii, a na rozdiel
od technickej nie je s touto licenciou mozné robit’ zber informécii z pocitacov, pre ktoré
neexistuje platna licencia.

1.3.3 Rezim zberu informacii

ak sa v licen¢nom subore nenachédza platna licencia a v stibore ,,LicenseT.apk* (podmienky
pre jeho umiestnenie st rovnaké ako pre stibor s platnou licenciou ,,License.apk®) sa nachadza




platna technicka licencia, ktora vSak nie je urend pre pocitac, na ktorom sa C-PermExp
spusta.

Ak technik potrebuje ziskat’ informécie z pocitaca, pre ktory neexistuje platna licencia, moze
na dany pocita¢ nakopirovat’ svoju technicku licenciu (subor ,,License.apk® zo svojho
pocitaca ulozit’ na skimany pocita¢ pod nazvom ,,LicenseT.apk®), a ziskané informécie moze
potom ulozit’ do suboru v komprimovanom Sifrovanom tvare, priCom sa na Sifrovanie pouzije
jeho technicky kI'a¢. Tieto informacie mdze teda nacitat’ iba na ,,svojom* pocitaci, - kde je
jeho licencia platnou technickou licenciou.

1.3.4 Demonstracny rezim

ak sa nenasiel ziaden subor ,,License.apk® s platnou licenciou, ani subor s technickou
licenciou ,,LicenseT.apk®.

V tomto rezime nie je mozné ukladat’ Ziadne zistené informacie, nacitanie siiborov a zloziek
zo zvolenej zlozky je obmedzené na Styri Grovne.

1.4 Vysvetlenie zakladnych pojmov

1.4.1 Efektivne prava

vysledné pristupové prava, ktoré definujii moznosti pristupu pouzivatel’a, skupiny k suboru,
zlozke. Vypocitavajl sa z opravneni, priCom sa berie do uvahy ¢lenstvo pouzivatela, skupiny
v inych skupinach (aj v Specidlnych skupinach), vlastnik suboru, zlozky, to, ¢i sa da k suboru,
zlozke pristapit’ cez niektory zdiel'any prostriedok, a toho, aké mé pristupové prava.




2 Popis pouzitia, okna aplikacie

Okno aplikacie je rozdelené na niekol’ko oblasti — menu, panel nastrojov, pod nim textové
pole pre zépis zlozky, z ktorej sa maji nacitat’ sibory / zlozky. Pod tym sa nachadzaji
zélozky, kazda zalozka obsahuje iny pohl'ad na nacitané / vyratané informacie.
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Na vyber st nasledovné pohl'ady (zalozky):

= Files Permissions — vypis nastaveni opravneni (ekvivalentné zobrazeniu ,,Permissions* -
prvej obrazovky zalozky ,,Security* vo Vlastnostiach (Properties) zlozky, siboru)

= Effective Access Rights by User or Group — vypis vypocitanych efektivnych prav v
stromovej §truktare pre vybraného pouzivatel'a, skupinu. Siroké moznosti filtracie
predurcuje toto zobrazenie na odhalovanie nespravnych nastaveni prav. (ekvivalentné
zobrazeniu ,,Effective Permissions* - poslednej obrazovky zalozky ,,Security* vo
Vlastnostiach (Properties) zlozky, suboru)

= Rights by multiple Users, Groups — grafické prezentacia pristupov pre jedného ¢i
viacerych pouzivatel'ov, skupin naraz, vhodné zobrazenie na vytvaranie protokolov o

nastaveni pristupovych prav CitateI'ny pre Sirsi okruh pouzivatel'ov.

= Sharing Permissions — vypis nastaveni opravneni pre zdiel'ané prostriedky (zlozky).



= Groups Members — graficka prezentacia zaradenia pouzivatel'ov, skupin do skupin.

2.1 Typicky scenar pouzitia, prace s aplikaciou

2.1.1 Nacitanie udajov (informacii o pristupovych pravach)
1. Nacitanie zlozky, suboru, jednotky disku, sietovej jednotky, do C-PermExp(lorera) cez
File / Open alebo vpravo hore ikonou symbolu zlozky L3 (,,Select Folder or File®).

Tkonka &3 (,,Refresh®) je pre opitovné nagitanie. Poznamka: viac diskov alebo
adresarovych ciest naraz sa neda do C-PermExp nacitat’.

2. Po nacitani st tidaje pripravené k prehliadaniu vo vSetkych zalozkach. Aktivaciou filtrov
podrla kapitoly ,,2.4 Popis tlacitok panela nastrojov* ziskajte zobrazenie, ktoré
potrebujete.

3. Doporucenia a upozornenia:
a. Aby udaje boli relevantné je nutné nacitanie uskuto¢nit’ pod administratorskym
uctom.

b. Pri velkom pocte udajov (niekol’ko stotisic az miliénov ,,Retrieved ACEs* - udaj
je mozné vidiet’ pri nacitavani) sa obsadzuje va¢sie mnozstvo pamiti a moze to
ovplyvnit rychlost’ programu. Do porucujeme pracovat’ s 500tisic ,,Retrieved
ACEs* na pocitaci s 1GB RAM, pripadne uskutocnit’ viac ¢iastkovych spracovani.

c. Clenmi skupin poéitadov, ktoré st ¢lenmi domény, st doménovi pouZivatelia,
skupiny. Pre spravne nacitanie clenov doménovych skupin je nutné aby nacitanie
bolo realizované pod uctom doménového administratora, resp. pouzivatela s
dostato¢nymi opravneniami. Ak je nacitanie realizované pod lokalnym
administratorom, je mozné nastavit’ prihlasovanie tidaje pre ziskanie pristupu k
doméne cez menu ,,Tools / Change LogonParams for a domain connection®).

2.1.2 Vytvorenie protokolu o pristupovych pravach

Pre vytvorenie prehl'adného protokolu je v programe zavedena prezentacia nastaveni
pristupovych prav do farebne odliSenych symbolov. Farebné odliSenie sleduje zoskupenie
roznych nastaveni do jednej kategdrie napriklad Read, Write, Full Access.... V poslednych
operacnych systémoch Microsoft maju pristupové prava mnozstvo parametrov, z ktorych
niektoré kombinacie maju z pohl'adu pouZzivatela rovnaku funkciu a je mozné ich zaradit’ do
jednej skupiny. Naopak niektoré parametre aj napriek zdanlivému zakéazaniu pristupu,
umoziuju nepovolanym pouzivatelom pristupovat’ do takychto zloziek a pripadne dokonca
prevziat’ kontrolu nad zlozkou. V rozvinutej adresarovej Struktare a pri pristupe viacerym
administratorom je tazké najst’ takéto chybné nastavenia. Pomocou protokolu

z C-PermExp(lorera) ich najdete nasledovne :

1. Po nacitani udajov v podla podkapitoly ,,2.1.1 Nacitanie udajov (informacii o
pristupovych pravach)“ sa prepnite do zalozky ,,Rights by Multiple Users, Groups‘.

2. 'V Casti okna ,,Suppose membership in Groups* (vl'avo dole) vyberte / skontrolujte
Clenstvo v ktorych $pecialnych skupinach sa ma uvazovat’ (operacny systém pridel'uje
¢lenstvo v tychto skupinach dynamicky, v zavislosti od spdsobu prihlasenia), tymto sa



10.

11.

12.

urcuje scenar prihlasenia pouzivatel'ov. Tlacitkom j alebo kontextovym menu je mozné
vybrat’ niektory z beznych rezimov prihlasenia.

V Casti okna ,,Selected Users and Groups* (vlI'avo) vyberte pouzivatel'ov a skupiny,
ktorych chcete mat’ v protokole

Ak mate vlastnu legendu, nacitajte ju cez menu ,,Tools / Legend / Load from File®.

Aktivujte tlacitko B (,,Hide folders, files with same Legend as they parent folder*), ktoré
zakryje zlozky, siibory s rovnakym symbolom legendy ako u rodi¢ovskej zlozky (pre
vSetkych vybratych pouzivatel'ov, skupiny). Pokracovat mdzete aj bez aktivacie tohto
filtra, vystupné udaje vSak budu rozsiahle.

Nastavte sa na prvy riadok a stlacte tlacitko =0 (,,Expand All*) na rozbalenie stromove;j
Struktary. Ked’ze mate aktivovany filter nezobrazovania podzloziek a suborov s
rovnakym symbolom Legendy ako rodi¢ovska zlozka, ukazu sa vam iba zlozky, subory s
réznymi nastaveniami a na malom priestore ziskate hodnotnti informaciu.

Doporucujeme aktivovat tlacitko = (,,Hide files in folder with same Security Settings*),
ktoré v pripade Ze vSetky stibory tej ktorej zloZky maju rovnaké alebo 100% ekvivalentné
opravnenia, ich vo vypise nahradi jedinym suborom ,,*.* (All Files Same)“. Odstranite
tak, zbytocne dlhy zoznam stiborov s rovnakymi nastaveniami prav.

Pozrite si v spodnom ¢asti okna ,,Current Legend*, a skontrolujte aké vselijaké
kombinécie vypocitanych prav sa v nacitanych udajoch vyskytuji. Legendu si podl'a
svojich potrieb mézZete upravit’ a definovat’ aj nové stavy — podkapitola ,,2.1.3 Uprava
legendy*“. Funkciou Hl'adat’ mdzete stav z legendy vyhl'adat’ v stromovej Strukture.

Ulozte si nacitané udaje, aby ste ich mohli v buducnosti v pripade potreby opédtovne
zobrazit'. UloZenie vykonajte cez menu ,,File / Save Compressed®, alebo v pripade vyssej
bezpecnosti, aby udaje neotvorila neopravnena osoba zvol'te kryptovanie s udajmi z
licencie technika alebo pouzivatela.

Ak ste menili Legendu uloZte podl'a podkapitoly ,,2.1.3 Uprava legendy*

Exportujte vystup do Excelu prostrednictvom menu ,,Tools / Export to MS Excel*

Pri ¢itani vystupu si uvedomte, ze kazda nezobrazena zlozka alebo stibor v protokole je
zlozka, ktora ma rovnaku legendu (farbu a popis) ako rodicovska zlozka.

2.1.3 Uprava legendy

Vo vasom systéme sa mézu vyskytovat’ stavy, ktoré nie su definované alebo si prajete zmenit’
ich zaradenie. Legendu moézete upravovat’ priamo v zalozke ,,Rights by Multiple Users,
Groups* v spodnej Casti okna v zalozkach ,,Current Legend* alebo ,,Full Legend®. Stretnut’ sa
mozete s :

= uz priradenym stavom, ktory ma priradenu farbu, nepovinne vypisany ,,Short
Description® a ,,Description*



* novym, dosial’ nezndmym stavom, ktory nema priradent farbu a nema ziaden
,Description‘
* s nelplnymi tdajmi.

Udaje mozete zmenit’ klavesou F2 pripadne doubleclickom. Po jej zmene ju uloZte prikazom
z menu ,,Tools / Legend / Save To File®.

Pre vypocet Legendy sa pouziva Sablona (Template). Pomocou nej st vypocitané stavy v
Legende podl'a vybranych opravneni a ostatné sa zanedbavaji. Tym padom nie je nutné
definovat’ pracne kazdy stav pre polozku v Legende, ale urcuje sa ,,pravidlo® vypoctu. Ak
budete potrebovat’ zmenit’ uz zadefinovany stav, pozrite do Sablény a uskutoénite zmenu
najprv tam,

Pristupna je cez menu ,,Tools / Legend / Modify Template*. Po uprave si novi Sablonu
potom ulozte (uklada sa spolu s legendou).

Legenda sa pri spusteni aplikdcie automaticky nacita zo / pri jej skonceni automaticky ulozi
do suboru ,,PermExp.spl“ v zlozke, kde sa nachadza spusteny spustite'ny subor aplikacie.

2.2 Popis zalozZky ,,Effective Access Rights by User or Group*

Na tejto zalozke sa nachadzaju nasledovné casti:

2.2.1 Found Users and Groups

zoznam ndjdenych pouzivatel'ov a skupin. Slizi na vyber pouzivatel’a, skupiny, pre ktorého sa
maju zobrazit’ prava pristupu ku skimanym suborom, zlozkam.

2.2.2 Zoznam pod ,.,Found Users and Group*
okno zobrazujuce ¢lenstvo pouzivatel'a, skupiny v inych skupinéch.

2.2.3 Suppose membership in Groups

urcuje, v ktorych Specialnych skupinach sa ma pri vypocte prav predpokladat’ lenstvo
vybraného pouzivatel’a, skupiny. Clenstvo v tychto Specialnych skupinach je riadené
operaénym systémom, a zavisi od spdsobu prihldsenia sa k pocitacu. Napr. lokdlne, cez
vzdialenu plochu, ako sluzba...

Toto nastavenie je vel’mi dolezité pre spravny vypocet pristupovych prav - preto tato cast’
po prepnuti sa na tito zalozku pre upozornenie pouZzivatel'a zablika.

V tomto zozname sa nachadzajli iba tie Specidlne skupiny, ktoré sa vyskytuji v opravneniach
niektorého z nacitanych suborov, zloziek, a iba ¢lenstvo v ktorych ma teda zmysel
predpokladat’.

2.2.4 Effective Access Rights For Files and Folders by User “...* -
(dominantna cast’ zobrazenia)

obsahuje stromovy vypis zloZiek a suborov s uvedenim vypocitanych efektivnych
pristupovych prav pre v Casti ,,Found Users and Groups* zvoleného pouzivatel'a alebo




skupinu. Jednotlivé stlpce st 0znacené skratkami a plny ndzov je mozné ziskat' nadidenim
kurzorom mysi na danu skratku.

2.2.5 Cast’ pod ,.Effective Access Rights For Files and Folders by User
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obsahuje vypis opravneni vybranej zlozky, suboru a prava zdiel'aného prostriedku, cez ktory
je vybrana zlozka, subor nejakym spdsobom pristupny. Sluzi na informovanie pouzivatel’a, z
coho boli efektivne prava pre pristup vybraného pouzivatela / skupiny k vybranému stboru /
zlozke vypocitané, aby nemusel prechadzat’ do zalozky ,,Files Permissions* ¢i ,,Sharing
Permissions‘. Navyse su farebne zvyraznené opravnenia, ktoré konkrétne boli pri vypocte
prav pouzité.

2.3 Popis zalozZky ,,Rights by multiple Users, Groups*

Na tejto zalozke sa nachadzaju nasledovné Casti:

2.3.1 Selected Users and Groups

zoznam pouzivatelov, skupin, v ktorom je potrebné vybrat’ pouZzivatel'ov a skupiny ktoré
maju byt zaradené do zobrazenia v Casti ,,Effective Access Rights for Files nad Folders*

2.3.2 Suppose membership in Groups

urcuje, v ktorych Specialnych skupinach sa ma pri vypocte prav predpokladat’ Clenstvo
vybranych pouzivatel'ov, skupin. Clenstvo v tychto Specialnych skupinach je riadené
opera¢nym systémom, a zavisi od sposobu prihlasenia sa k pocitacu. Napr. lokalne, cez
vzdialent plochu, ako sluzba...

Toto nastavenie je ve’mi doleZité pre spravny vypocet pristupovych prav - preto tato Cast’
po prepnuti sa na tito zalozku pre upozornenie pouzivatela zablika.

V tomto zozname sa nachddzaju iba tie Specialne skupiny, ktoré sa vyskytuju v opravneniach
niektorého z nac¢itanych suborov, zloziek, a iba ¢lenstvo v ktorych ma teda zmysel
predpokladat’.

2.3.3 Effective Access Rights For Files and Folders by Users / Groups -
(dominantna éast’ zobrazenia)

obsahuje stromovy vypis zloziek a siborov s grafickou prezentaciou vypocitanych

efektivnych pristupovych prav. Graficka prezentacia tychto prav je uréena legendou, ktord sa

nachadza pod touto Cast’'ou.

2.3.4 Cast’ pod Effective Access Rights For Files and Folders by Users /
Groups

Tato Cast’ obsahuje tri zalozky:




2.3.4.1 Current Legend

prehl'ad priradenia grafickych symbolov (farieb a popisov) pre jednotlivé kombinacie
efektivnych (vypocitanych) pristupovych prav, zobrazené su len kombindacie, ktoré sa
nachadzaju v aktudlnom zobrazeni stromovej Struktury (vratane zloziek, suborov, ktoré st
skryté niektorym filtrom, alebo st manuélne zbalen¢). Sluzi pre kontrolu, aby si administrator
mohol overit, ¢o ktora farba, popis prezentuje, a aké vSetky kombindcie sa v aktudlnom
zobrazeni vyskytuji. Legendu méze priamo v tomto okne upravovat’. Viac v &asti Uprava
farebnej Legendy.

2.3.4.2 Access Control Entries

rovnaké ako v zalozke ,,Effective Access Rights by User or Group* - obsahuje vypis
opravneni vybranej zlozky, suboru a prava zdiel'ané¢ho prostriedku, cez ktory je vybrana
zlozka, stibor nejakym spoésobom pristupny. Slizi na informovanie pouzivatela, z ¢oho boli
efektivne prava pre pristup vybrané¢ho pouzivatela / skupiny k vybranému stuboru / zlozke
vypocitang, aby nemusel prechadzat’ do zélozky ,,Files Permissions* ¢i ,,Sharing
Permissions“. Navyse su farebne zvyraznené opravnenia, ktoré konkrétne boli pri vypocte

prav pouzité.

2.3.4.3 Full Legend
zoznam vsetkych kombinacii efektivnych pristupovych prav, ktorym uz bol nejakym
sposobom priradeny graficky symbol (farba a popis).

2.4 Popis tlacitok panela nastrojov
Upozornenie — tlacitka st aktivne podl'a zvolenej zalozky.

2.4.1 £ Show only folders, files which have the selected user / group in
they Security Settings

tento filter zobrazi len zlozky, subory, kde je vybrany pouzivatel’, skupina uvedena v
opravneniach.

2.4.2 €& Show only folders, files which are directly owned by the selected
user / group

tento filter zobrazi len zlozky, subory, ktorych je pouzivatel’, skupina vlastnikom.

2.4.3 % Hide folders, files, which have all flags in the Effective Access
Rights Permitted

tento filter skryje tie zloZky, subory, ktoré maja vSetky priznaky efektivnych prav Povolené
(Permitted).




2.4.4 ¥4 Hide folders, files, which have all flags in the Effective Access
Rights Denied

tento filter kryje tie zlozky, subory, ktoré maju vSetky priznaky efektivnych prav Zakazané
(Denied).

2.4.5 71 Show only folders, files with Unknown Security Settings
tento filter zobrazi len zlozky, subory, ktoré maji nezname (nepristupné) opravnenia.

2.4.6 = Hide files in folder with same Security Settings

ak maju vSetky subory zloZzky rovnaké (alebo 100% ekvivalentné) opradvnenia, skryje ich a
nahradi vo vypise jedinym fiktivnym stiborom ,,*.* (All Files Same)*.

2.4.7 iE Hide folders, files with same Effective Access Rights as they
parent folder

tento filter skryje tie zlozky, subory, ktoré maji rovnaké efektivne (vypocitané) pristupové
prava, ako ich rodi¢ovska zlozka.

2.4.8 = Hide folders, files with Security Settings same as inherited from
they parent folder

tento filter skryje tie zloZky, subory, ktoré maju rovnaké opravnenia, ako keby vznikli iba

dedenim opravneni z rodicovskej zlozky. Pozor, to neznamena. Ze musia byt’ rovnaké, ako ma

rodicovska zlozka — zavisi to od toho, ktoré opravnenia a ako sa dedia.

2.4.9 i Hide folders, files with same Legend as they parent folder

tento filter skryje tie zlozky, stibory, ktoré maji rovnaky graficky symbol Legendy ako
rodicovska zlozka, a to pre vSetkych vybranych pouzivatel'ov, skupiny.

2.4.10 £ Hide created / removed files, folders - show only security related
changes

tento filter pri porovnavani zmien opravneni skryje stibory, zlozky, ktoré boli oproti ,,starému
stavu‘ vytvoren¢ alebo vymazané - v zobrazeni ponecha teda len zlozky, stibory, ktoré sa
nachadzaju aj v ,,novom stave, aj v starom stave®.

2.4.11 =80 Expand All

rozvinie stromovu Struktaru. Ak je aktivovany niektory filter, zlozky, ktorej vSetky subory,
podzlozky st niektorym filtrom skryté, su nerozvinuteI'né, ¢o je indikované symbolom #*

2.4.12 8 Collaps All

Zbali stromovu Struktuaru.
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2.4.13 # Find

hl'adat. Poznamka: Hl'adanie je mozné aj z okna Legendy na vyhl'adanie zvolen¢ho stavu v
stromovej Struktuare.

2.4.14 ' New

aplikacia ma dve pracovné plochy. Tlacitko sluzi na aktivaciu pracovnej plochy ,,New*, ktora
je pouzivana ako vychodzia.

2.415@ old

sluzi na aktivaciu pracovnej plochy ,,0ld*. Pouziva sa pre ulozenie idajov na vyhodnotenie
rozdielov oproti udajom v ploche ,,New*.

2.4.16 = Diffs Only

zobrazi len rozdiely medzi udajmi v plochach ,,New* a ,,Old*

2.4.17 &; Diffs

zobrazi aj rozdielne polozky aj rovnaké medzi plochami ,,New* a ,,Old*

2.5 Tlacitka ovplyvnujuce vypocet efektivnych prav podla
opravneni a prav pri zdiel'ani

Tlacitka IEE sa nachadzaju v l'avom hornom rohu dominantnej Casti zalozky ,,Effective
Access Rights For Files and Folders* a ,,Rights by multiple Users, Groups* a podl'a ich
aktivacie je riadeny vypocet efektivnych prav bud’ z pohl'adu len opravnenti, alebo len prav
pre zdielanie alebo pri zohl'adneni oboch typov nastaveni, ktoré¢ st pouzité pri pristupe k
zdiel'anému prostriedku zo siete.
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3 Neinteraktivny rezim

C-PermExp je mozné spustat’ aj v neinteraktivnom rezime, ak je potrebné nacitat’ nastavenie
pristupovych prav k suborom, zlozkam, zdielanym zlozkam, nacitat’ zoznam pouzivatel'ov,
skupin pouzivatel'ov, ich ¢lenov, a vSetky tieto informacie ulozit’ do stiboru, a to bez
interakcie s pouzivatel'om. Popis parametrov prikazového riadku sa nachadza v samostatne;
kapitole.

3.1 Pouzitie aplikacie pre automatizovany zber

C-PermExp je mozné v neinteraktivnom rezime spustat’ aj pomocou aplikacie C-Monitor,
ktora potom takto ziskané udaje odosle do servera Customer Monitor, kde st archivované.
Ziska sa tak aktualna zaloha pristupovych prav, ktorti je mozné pouzit’ pri oprave
poskodeného servera (pocitaca) alebo pri analyze a tvorbe protokolov pristupov. Obnovu
pristupovych tidajov je nutné vykonat’ manualne nakol’ko program neriesi problematiku
meniacich sa SID. Nastavenie automatického zberu je uvedené v priruc¢ke programu C-
MonitorConsole - Scheduler.

4 Popis parametrov prikazoveho riadku

Ci aplikacia pobezi v interaktivnom alebo neinteraktivnom rezime urcuju parametre
prikazového riadku, s ktorymi bude spustena.

Ak st uvedené dva parametre, aplikdcia bude pracovat’ v neinteraktivnom rezime — t.j.

nevytvori sa Ziadne okno, bude sa pracovat’ iba nad suborom ur¢enym parametrom.

4.1 Spustenie v interaktivnom reZzime

PermExp.exe [<subor>]

[<subor>] nepovinny parameter, meno ,,*.spd‘ siboru. Po spusteni aplikécie sa uvedeny
subor automaticky sa nacita a zobrazia sa informacie v iom obsiahnuté.

Priklad:
spustenie aplikécie a nacitanie stiboru “c:\drivec.spd”

PermExp.exe c:\drivec.spd

4.2 Spustenie v neinteraktivnom rezime

PermExp.exe <cesta> <vystupny subor>
<cesta> urcuje zlozku, ktorej subory, zlozky, oprdvnenia sa majl nacitat’

(nacitaju sa aj opravnenia vsetkych zdielanych zlozZiek, zoznam
vSetkych pouzivatel'ov, skupin, ¢lenov skupin). Je sem mozné zadat’:
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= cestu ku konkrétnej zlozke (napr. ,,c:\” alebo ,,c:\dokumenty”)

= *ALL-FIXED* - nacitaju sa vSetky stibory a zlozky vsetkych
logickych diskov, ktoré st pevné — t.j. nie st vymenitel'né, ani
sietoveé

= *NTFS-FIXED* - nacitaju sa vSetky subory a zlozky vsetkych
logickych diskov, ktoré st pevné — t.j. nie su vymenitel'né, ani
sietove, a ktoré maju stiborovy systém NTFS

<vystupny subor> meno suboru (,,*.spd*), do ktorého sa maju ulozit’ zistené informacie.
Ak sa pouzije ako prvy parameter <cesta> *ALL-FIXED* alebo
*NTFS-FIXED*, pre kazdy disk sa vytvori samostatny subor, a to
doplnenim ,, D* (kde D je pismeno prislusného disku) pred priponu,
t.j. napr. pre disk E sa zmeni stubor ,,c:\output.spd* na
»c\output E.spd“

Priklad:

uloZenie informécii o vSetkych suboroch a zlozkach disku ,,c:* do suboru ,,c:\output.spd*
PermExp.exe c:\ c:\output.spd

ulozenie informadcii o vSetkych siboroch a zlozkach vsetkych pevnych logickych diskov
(ktoré nie st vymeniteI'né, ani sietové) do stiboru ,,c:\output.spd”

PermExp.exe *ALL-FIXED* c:\output.spd

ak budu v pocitaci tri také logické disky, a to C, D a E, vzniknu tri vystupné subory
,coutput C.spd®, ,,c:\output D.spd*“ a ,,c:\output E.spd*

5 Pouzivané subory
5.1 Sabor *.spd

V tomto formate sa ukladaji informécie o suboroch, zlozkach, pouzivatel'och, skupinach,
opravneniach. Sibor komprimovany a Sifrovany.

5.2 Subor *.spl

V tomto formate sa ukladaji stibory legendy. V stibore legendy sa uklada jednak samotna
legenda, a jednak Sablona pre jej generovanie.

Legenda sa pri spusteni automaticky nacita zo / pri skonceni automaticky ulozi do suboru
PermExp.spl
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