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Manazment opravneni

Ochrana pred neopravnenym pristupom

Customer Monitor vdm umoznuje vzdialeny pristup na pocitace vasich uzivatelov. Zabezpecluje to integrovana
sluzba CM Remote.

CM Remote je plnohodnotné rieSenie, ktoré poskytuje vzdialeny pristup bez potreby softvéru tretich stréan. Na
strane zdkaznika nie je potrebné otvarat Ziadne porty. Pre CM-EasyDesktop a CM-EasyRDP pouziva Standardné
protokoly VNC, RDP, ktoré su Sifrovane prendSané cez https protokol, resp. 443 port. K pripojeniu na vzdialeny
pocitac potrebujete iba webovy prehliadac. Podporované si Chrome, Safari, Firefox, Edge a Brave. ESte je
mozné pripojenie CM-EasyRDP, kedy je vytvorené priame bezpecné RDP pripojenie k vzdialenému pocitacu na
porte 3389.

Nase rieSenia poskytuju jednoducho dostupné vzdialené pripojenie odkial'kol'vek bez inStalovanie softvéru na
strane operatora. Na rozdiel od inych rieSeni, nase umoziuje koncovému pouzivatelovi vynutit odsuhlasenie
vzdialeného pripojenia operatora k jeho obrazovke.

Strana 1 z 25



® CM Remote - vzdialeny pristup na obrazovku
USTOMER MONITOR Publikovano z Customer Monitor

(https://www.customermonitor.cz)

IT monitoring and management tool

) Tjr

Pripojenie mdze byt realizované tromi spésobmi:

[1]

e +CM-EasyDesktop - web pripojenie pomocou VNC protokolu, vzdialent plochu mo6Zze ovladat
uzivatel aj operator sucasne. Vzdialend obrazovka sa zobrazuje v internetovom prehliadaci.

e *CM-EasyRDP - web pripojenie pomocou RDP protokolu, na prihldsenie je potrebné zadat
meno a heslo, ¢im operator prevezme plnu kontrolu nad vzdialenym PC. Vzdialend obrazovka
sa zobrazuje v internetovom prehliadadi.

e *CM-DirectRDP - priame pripojenie pomocou RDP protokolu. Na vzdialeny pocitac sa
pripajate pomocou RDP klienta, ako keby ste boli v lokalnej sieti. Nase rieSenie vam vytvori
bezpecné spojenie medzi vzdialenym pocitacom a pocitactom operatora, v ktorom sa prenasa
RDP protokol. Pomocou tohto pripojenia mézete vyuzivat vyhody vyplyvajlice z RDP spojenia
pomocou RDP klienta. (vysoka rychlost, prenos suborov cez clipboard, vyuzivanie
klavesovych skratiek s windows kladvesou).

Zakladné poziadavky k vyuzivaniu CM Remote

CM Remote je mozné vyuzivat od verzie klienta C-Monitor 3.1.744.9.

Pre spravne fungovanie postacuje mat povolené https, resp. komunikaciu na 443 porte zo strany
pocitaCa zdkaznika, na ktory sa pripdjate.

V pripade, Zze mate rieSenie CM Server On-Premises, je mozné Ze narazite na obmedzenie vasho firewallu, ktory
neumozni si¢asné prenasanie https a SSH na porte 443. Vtedy je potrebné SSH komunikéciu prendsat cez port
8822 a pocitace, na ktoré sa pripajate nemézu ho mat blokovany smerom ,von.”
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Postup pripdjania cez CM-EasyDesktop/EasyRDP

Najskor prejdite do Casti CM -> Zobrazenia -> Pocitace a ndsledne v zozname vyhladajte konkrétny pocitac. Pre
pripojenie cez CM-Easy Desktop kliknite na prvi ikonu v riadku CM-Remote
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Obrazek: Ikona pre pripojenie cez CM-EasyDesktop

Po kliknuti sa vo vasom prehliadaci otvori nové okno.
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Obrazek: V pripade, Zze nepotrebujete nastavovat farebné rozliSenie, staci stlacit tlacidlo Pripojit a
hned' sa dostanete priamo na plochu vzdialeného pocitaca.

Pri pripajani cez CM-EasyDesktop je mozné vybrat inStanciu k pripojeniu. Je to uzito¢né pri terminalovych
serveroch, ked' sa potrebujete pripojit na obrazovku urcitého pouzivatela. Ak pouzivatela nechcete svojim
pripojenim prekvapit, zvolte moznost Vyzadovat potvrdenie pripojenia. V takom pripade vam koncovy
pouzivatel musi potvrdit pripojenie na svoj pocita¢. V pripade potreby je mozné nastavit farebnud hibku. Pole
Ucel spojenia slGzi ako poznamka, ktoré sa zapise do logu o pripojeni. (Pristupné cez CM menu -> Komunikacia
-> vzdialeny pristup.)

Pre pripojenie cez CM-EasyRDP kliknite na druht ikonu v riadku CM-Remote.
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Obréazek: Ikona pre pripojenie cez CM-EasyRDP

Po kliknuti sa otvori nové okno s moznostami, aké sa bezne pouzivaji v RDP klientovi.
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[5]
Obrazek: Pre pripojenie na vzdialeny pocitac, zadate prihlasovacie meno a heslo, nakol'ko sa

pripajate na vzdialend plochu konkrétneho pouzivatela. Ostatné volby v pripajacom dialégu su
obdobné ako sa pouziva v RDP klientovi.

V pripade CM-EasyDesktop a CM-EasyRDP, po kliknuti na tlacidlo Pripojit sa vzdialena obrazovka pocitaca /
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Obréazek: Zobrazenie vzdialenej obrazovky pouzivatela v prehliadaci a mozete zacat pracovat s
pocitacom

Na hornej liSte sa nachdédzaju tlacidla s nasledovnymi funkciami:

e *Tlacidlo s kldvesovymi skratkami systému Windows, ktoré sa nedaju preniest do vnutra prehliadaca.
Napriklad, ak stlacite Alt+F4, tak sa vdm zavrie cely prehliadac¢ aj so vzdialenou plochou. Ak tuto
kombindaciu stlacite cez zobrazené tlacidlo z ponuky, zatvorite aktivne okno na vzdialenej obrazovke.
Takychto kombinacii sa v menu nachadza viacero a ich vyuzivanim zefektivnite svoju pracu na
vzdialenej obrazovke.

Strana 6 z 25


https://www.customermonitor.cz/sites/default/files/Zobrazenie_obrazovky_v_prehliadaci_a_mozete_zacat_pracovat_s_pocitacom.png

CM Remote - vzdialeny pristup na obrazovku

®
USTOMER MONITOR Publikovano z Customer Monitor
(https://www.customermonitor.cz)

= |

IT monitoring and management tool

(Fi ]
‘ = EUHL

G
o
2
Ll
©

[7]

Obrazek: Tlacdidlo s kldvesovymi skratkami systému Windows

e +Clipboard (schranka) - umoznuje obojsmerne prenasat text medzi schrankou vasho pocitaca
(operatora) a schrankou na vzdialenej obrazovke. Na pouzivanie tejto funkcie je potrebné v
prehliadaci povolit pristup do clipboardu, ktoré si prehliadac¢ vyziada séam (napriklad Chrome).
V pripade, Ze chcete zmenit nastavenie zdiel'ania schranky s prehliada¢om, vyhladajte si v
nadvodoch na internete k vdSmu prehliadacu podla frazy ,shared clipboard.”
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Bl Windows Server 2012 R2

Obrazek: Hlasenie o povoleni pristupu do clipboardu

e Files - umoZiiuje prenos suborov medzi vzdialenym a vasim pocitacom. Po kliknuti na
tlacidlo Files sa na l'avej strane zobrazia diskové jednotky vzdialeného pocitaca. Pre nahratie
sUboru na vzdialeny pocitac¢ najskor prejdite do cielového adresara a nasledne kliknite na
tlacidlo Nahrat subory. Po kliknuti sa zobrazi okno, v ktorom vyberiete stbor z pocitaca. V
pripade, zZe potrebujete preniest stbory zo vzdialeného pocitaca do vasho, najskér oznacte
subory, ktoré chcete stiahnut a nasledne kliknite na tlacidlo Download. Ak ste vybrali viacej
ako jeden subor, softvér ich automaticky skomprimuje do .zip suboru.
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Obrazek: Subory

e +Ctrl+Alt+Del - na vzdialenej obrazovke vykona stlacenie kombinacie Ctrl+Alt+Del

Na bocnej liSte sa nachddzaju tlacidld s nasledovnymi funkciami:

¢ «Show C-RemoteAgent - na aktivnej obrazovke zobrazi dialég pripdjacieho programu C-RemoteAgent,
kde sa okrem stavovych informdcii dajd vykonat tri funkcie:
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Obrazek: Remote Agent - zdkladné dialégové okno

e «Zobrazit / skryt kurzor zo vzdialeného pocitaca.
e +Prepnlt sa na iny monitor, ak je pripojeny.
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e +QOdpojit sa od vzdialeného pocitaca. Pre odpojenie vSak postaci zatvorit zdlozku
internetového prehliadaca, kde je zobrazend vzdialend obrazovka.

*Klavesnica - po kliknuti na ikonu sa priamo na displeji zobrazi kldvesnica, cez ktord mozete pisat na
vzdialenej obrazovke
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Obréazek: Zobrazenie kldvesnice na displeji

e *Menu - zobrazenie menu, ktoré je stcastou integrovaného rieSenia pre vzdialeny pristup
(Apache Guacamole).
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Obrazek: Zobrazenie menu s dalsimi nastaveniami

e eNastavenie velkosti zobrazenia
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Obrazek: Nastavenie velkosti zobrazenia

Topoldgia riesenia CM-EasyDesktop / EasyRDP
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Prehlad adries pouzivanych pre CM EasyDesktop/EasyRDP

pripojeniu

Adresa pouzivana k Ucel

wss://CM-server-adresa/cmws

Websocket komunikdcia medzi C-
Monitor a CM serverom na
prenos prikazov a informacii v
realnom case, napriklad
inicializacia pripojenia.

CM-server-adresa:443

SSH tunel medzi vzdialenym PC
a SSH serverom, cez ktory
prebieha prenos obrazu a
suborov.

https://CM-server-adresa/guacamole

Pripojenie operdtora na web
rozhranie guacamole servera k
vzdialenému ovladaniu
obrazovky.

CM-server-adresa:8822

Alternativny port pre SSH tunel
medzi vzdialenym PC a SSH
serverom, ak nemozete vyuzit

Postup pripajania cez CM-DirectRDP

Najskér prejdite do ¢asti CM->Zobrazenia -> PocitaCe a nasledne v zozname vyhladajte konkrétny

pocitac.

Pre pripojenie cez CM-DirectRDP kliknite na tretiu ikonu v riadku CM-Remote.

Strana 16 z 25



® CM Remote - vzdialeny pristup na obrazovku
USTOMER MONITOR Publikovano z Customer Monitor

(https://www.customermonitor.cz)

IT monitoring and management tool

}I Pocitace

Padlel L Popp—
SpoizEarzer Liris e Podiv/Dmall m .
Upm-hine Bolor bV g L i £ Fiwa il b e T E:urra.d‘u:mm'm & r‘l
D LT Lan aslive priiate nﬂvhirrphidu

L&
Ledrun polafoy | Jolaasesd 3 2imaTy ] Rt Jodveem pusbia oy L

Fararaier 1, pEcavon & 1 PuFio B 1. STCEWIND

[T
Blrierash Harsa
AT

whas

~EEakan
Lk b HW
Dairic s
Skarm, Eraml

Gitieot Sirweiions (BTN R SR R ] Nt SR ETT ]

o Aaman ooea

Suran
e
Sl Lingis

S Tpae
mkal g
Lazal ia | wac |
as

Al versn
Frocamor
kb

Maside

Mirecare. SH
s (ChipLs) B8

[16]
Obréazek: Ikona pre pripojenie cez CM-DirectRDP

Po kliknuti sa v prehliadaci zobrazi nové zalozka s polami pre nastavenie pripojenia. Pre
vygenerovanie odkazu pre pripojenie zadajte prihlasovacie meno, doménu a nasledne kliknite na
tlacidlo Pripojit. Po kliknuti sa vygeneruju odkazy pre operac¢né systémy Windows a masQOS. Po
kliknuti na odkaz so symbolom opera¢ného systému, ktory pouzivate sa spusti stahovanie.

s CM-DirectRDP (nativne RDP pripojenie cez CM sener)

Pripdjanie k BEVSVOT / Lag pripojenia
Autentifikacia

Darrshma/Skbaping W

So0SS00S

Upazarnenie;

Adresa RDP pripojenia

=1 Spusti EDP pripoenie na Wan 0%

)
' Spisti EDP pripoenie na Maod5s

[17]

Obrazek: Odkazy pre RDP pripojenie
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Obréazek: Prihlasovanie k RDP pripojeniu

Po kliknuti sa zobrazi okno pre zadanie hesla a nasledne sa pripojite priamo na vzdialeny pocitac.
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Obrazek: Priklad CM-DirectRDP pripojenia

V hornej Casti okna sa nachéadza lista s tlac¢idlami. V favom rohu listy sa nachddzaju nasledovné tlacidla:

e *Prikazy pre vzdialeny pocitac¢. Medzi tieto prikazy sa radi:

o ePrikazy aplikécii
o eKlUcové tlacidla
o ePrepnut aplikacie
o eDomovska obrazovka
e *Zrusit pripnutie panela pripojenia
¢ ¢|nformécie o pripojeni - zobrazuje kvalitu pripojenia

V pravom rohu sa nachadzaju tlacidld pre minimalizdciu, zmensenie a zatvorenie okna. Zatvorenim okna sa
pripojenie prerusi.

Prehl'ad adries pouzivanych pre CM-DirectRDP

Adresa pouzivana k Ucel
pripojeniu

wss://CM-server-adresa/cmws Websocket komunikacia medzi C-
Monitor a CM serverom na
prenos prikazov a informacii v
redlnom case, napriklad
inicializacia pripojenia.
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CM-server-adresa:443 SSH tunel medzi vzdialenym PC
a SSH serverom, cez ktory
prebieha RDP prenos.

CM-server-adresa:4x xxx (priradeny nahodny Pripojenie operatora na RDP
port) rozhranie vzdialeného pocitaca.
CM-server-adresa:8822 Alternativny port pre SSH tunel

medzi vzdialenym PC a SSH
serverom, ak nemozete vyuzit
simultdnny prenos https a SSH
protokolu na porte 443.
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Manazment opravneni

Doélezitd Glohu pri vyuzivani CM Remote hra tiez manazment opravneni. Customer Monitor disponuje robustnym
systémom opravneni, ktory zabrafuje neopravnenému vzdialenému pristupu. Opravnenia je mozné
pridelovat jednotlivym operatorom alebo skupinam. Na druhej strane, aj samotni uzivatelia si

mozu nastavit potvrdzovanie pripojenia pri vzdialenom pristupe operatora.
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Obrazek: Priame priradenie opravneni na vzdialeny pristup pre operatora
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Obréazek: Priradenie opravneni na vzdialeny pristup pre skupinu operatorov

Tie; Pre minimalizaciu zlozitosti nastaveni doporucujeme vytvorit si skupiny s prisluSnym typom opravneni a do

nich nasledne priradovat operatorov. V pripade vymeny pracovnika si tak usetrite mnozstvo prace a zaroven sa
zlepsSi vas celkovy prehlad o opravneniach.

Dolezité je uvedomit si mechanizmus "dedenia" vlastnosti objektov, uplatneny v celom CM a teda aj v
opravneniach, pri vytvarani novych objektov. Pri vytvoreni nového objektu sa skopiruju nastavenia z
nadradeného objektu, v stlade s hierarchiou Spravcovska spolocnost - Zakaznik - Pocitac. To znamena, Ze ak
vytvdérate nového zdkaznika, kopirujl sa nastavenia zo sprédvcovskej spolo¢nosti a ak ste zaregistrovali

novy pocitac prevezmu sa nastavenia od jeho spoloc¢nosti (zdkaznika).

Ochrana pred neopravnenym pristupom

CM Remote ma zabudovanych viacero mechanizmov na ochranu pred nezelanym/neoprdvnenym pristupom:

1. Zo strany spravcu: povoluje jednotlivym operatorom uskuto¢nenie pripojenia, pricom moze
nastavit, aby sa pripojenie vzdy potvrdzovalo pouzivatelom.

2. Zo strany pouzivatela PC: sam pouzivatel si mbZe nastavit v Tray menu C-Monitora povinné
potvrdzovanie, ktoré sa neda vypnut z CM servera, takze pouzivatel aj pri nainstalovanom C-Monitore
nemusi mat obavy, Ze by sa mu niekto bez jeho vedomia pripojil na pocitac.

3. Notifikacia pripojenia: Pri kazdom spojeni sa na pocitadi zobrazi "bublinka" s ozndmenim o novom
vzdialenom pristupe.
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Pripojenie sa na pocitac¢ a ovlddanie vzdialenej obrazovky cez CM Remote [23]

Date:
15.5.2018

Odkazy
[1] https://www.customermonitor.cz/sites/default/files/ilustracia-remote-access2.png
[2] https://www.customermonitor.cz/sites/default/files/lkona_pre_pripojenie_cez CM-

Strana 24 z 25


https://www.customermonitor.cz/ako-funguje-cm/vzdialeny-pristup-k-obrazovke/cm-remote/pripojenie-sa-na-pocitac-ovladanie-vzdialenej

® CM Remote - vzdialeny pristup na obrazovku
USTOMER MONITOR Publikovano z Customer Monitor

(https://www.customermonitor.cz)

IT monitoring and management tool

EasyDesktop.png

[3] https://www.customermonitor.cz/sites/default/files/V_pripade_ze nepotrebujete_nastavovat fareb
ne_rozlisenie_staci_stlacit_tlacidlo_Pripojit_ a_hned_sa_dostanete_priamo_na_plochu_vzdialeneho_poc
itaca.png

[4] https://www.customermonitor.cz/sites/default/files/Ikona_pre_pripojenie_cez_CM-EasyRDP.png

[5] https://www.customermonitor.cz/sites/default/files/Pre_pripojenie_na_vzdialeny _pocitac_zadate p
rihlasovacie_meno_a_heslo_nakolko_sa pripajate_na_vzdialenu_plochu_konkretneho_pouzivatela.png
[6] https://www.customermonitor.cz/sites/default/files/Zobrazenie_obrazovky v_prehliadaci_a_mozet
e zacat pracovat s _pocitacom.png

[7] https://www.customermonitor.cz/sites/default/files/Tlacidlo_s_klavesovymi_skratkami_systemu_Wi
ndows.png

[8]
https://www.customermonitor.cz/sites/default/files/Hlasenie_o_povoleni_pristupu_do_clipboardu.png
[9] https://www.customermonitor.cz/sites/default/files/Subory.png

[10]
https://www.customermonitor.cz/sites/default/files/Remote_Agent_-_zakladne_dialogove_okno.png
[11] https://www.customermonitor.cz/sites/default/files/Vyber_monitora_cez_Remote_Agent.png

[12] https://www.customermonitor.cz/sites/default/files/Zobrazenie_klavesnice na_displeji.png

[13]
https://www.customermonitor.cz/sites/default/files/Zobrazenie_menu_s_dalsimi_nastaveniami.png
[14] https://www.customermonitor.cz/sites/default/files/Nastavenie_velkosti_zobrazenia.png

[15] https://www.customermonitor.cz/sites/default/files/Topologia_sluzieb_EasyRDP.png

[16] https://www.customermonitor.cz/sites/default/files/Ikona_pre_pripojenie_cez_CM-DirectRDP.png
[17] https://www.customermonitor.cz/sites/default/files/Odkazy pre RDP_pripojenie.png

[18] https://www.customermonitor.cz/sites/default/files/Prihlasovanie_k RDP_pripojeniu.png

[19] https://www.customermonitor.cz/sites/default/files/Priklad_CM-DirectRDP_pripojenia.png

[20] https://www.customermonitor.cz/sites/default/files/Topologia_sluzieb CMRDP.png

[21] https://www.customermonitor.cz/sites/default/files/Page-2-Image-1_0.png

[22] https://www.customermonitor.cz/sites/default/files/Page-2-Image-2_0.png

[23] https://www.customermonitor.cz/ako-funguje-cm/vzdialeny-pristup-k-obrazovke/cm-
remote/pripojenie-sa-na-pocitac-ovladanie-vzdialenej

Strana 25 z 25



