USTOMER MONITOR® &-Monitor heslo

IT monitoring and management tool PUbllkovanO z CUStomer Mo_nltor
(https://www.customermonitor.cz)

Heslo do C-Monitora predstavuje bezpecnostny prvok, ktorym eliminujete neziadlce zmeny v
konfiguracii aplikdcie C-Monitor inStalovanej priamo na pocitaci s operacnym systémom
Windows. Nasledujuci popis je urceny pre verzie C-Monitora WIN 3.1.790.0 a vysSie.

Obsah c¢lanku:

Rozsah ochrany C-Monitor heslom

Zadanie hesla do nastavenia spolo¢nosti - pre nové registracie

Manudlne nastavenie hesla na jednotlivom podcitaci

Hromadné nastavenie na vybranych pocitacoch

Moznost docasne nastavit heslo lokdlne na pocditadi

Kontrola a informécia o nastavenom hesle na CM portéli

Rozsah ochrany C-Monitor heslom

Heslo k C-Monitoru chrani:

» Konfiguracia C-Monitora (képia konfiguracie pristupnd aj bez hesla (len na
¢itanie) je na zaciatku log suboru C:\CMonitor\Logs\MonitorLog.log)

* Schedule list - vytvaranie novych dloh aj editacia existujucich. (a do¢asne aj
ochrana pred spustenim ulohy - bude odstranené vo verzii vyssej nez
3.1.790.1.0, nie je to bezpelnostné riziko)

e Ochrana nastavenia Watchov - vytvaranie novych aj editacia existujucich.

e Zastavenie vykonavania naplanovanych uloh v C-Monitore

* Ukoncenie C-Monitora

Ak heslo nie je nastavené a prihlaseny pouzivatel nie je administratorom, C-Monitor
vyZiada overenie cez lokdlny administratorsky ucet. (od verzie 3.1.790.0)

Ak je nastavené heslo, méa prednost pred administratorskym uétom. To znamena, Ze
C-Monitor bude vyzadovat zadanie hesla aj v pripade, Ze je prihldseny pouzivatel s
administratorskymi opravneniami.

Poznamka: Heslo ma nastaveny 3 minutovy timeout. To znamena, ze po jeho
uspesnom zadani zostane aktivne len 3 mindty a po ich ubehnuti je na opatovné
odomknutie potrebné heslo zadat znova.

Zadanie hesla do nastavenia spoloc¢nosti

Prednastavenie hesla na spolocnosti slUzi ako predvolené heslo na
novoregistrované C-Monitory (existujucich sa zadané heslo nedotkne).

Prejdite do Casti CM IT Monitoring -> Customers - Settings a pri konkrétne;j
spolocnosti kliknite na Edit.
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Obrazok: Volba spoloc¢nosti
Zostante v zalozke CM Settings v sekcii Technical settings. V Password to access the

configuration of C-Monitor vyberte Always require password. Vedla sa zobrazi pole,
do ktorého napiste nové heslo. Zmeny ulozte kliknutim tlacidla Save.
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Obrazok: Nastavenie hesla k C-Monitoru na zariadenia spoloCnosti

Manualne nastavenie hesla na jednotlivom pocitaci

Pre jednotlivé nastavenie alebo zmenu hesla k C-Monitoru na pocitaci cez CM Portal
prejdite do casti CM IT Monitoring -> C-Monitor client -> C-Monitor settings. Pri
konkrétnom pocitaci kliknite Edit.
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Obrazok: Vyber pocitaca

Potom prejdite do sekcie C-Monitor basic setups a v Password to access to C-
Monitor configuration vyberte Always require password. Vedla sa zobrazi pole, do
ktorého napiste nové heslo. Zmeny ulozte kliknutim tlacidla Update on computers.
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Obrazok: Nastavenie hesla k C-Monitoru na vybranych pocitacoch

Hromadné nastavenie na po?ita?och

Pre hromadné nastavenie alebo zmenu hesla k C-Monitoru na pocitacoch cez CM
Portal prejdite do Casti CM IT Monitoring -> C-Monitor client -> C-Monitor settings.
Vyberte pocitace zaskrtnutim poliCok pri kazdom pocitaci a kliknite Edit selected.
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Obrazok: Volba pocitacov k hromadnej editacii

Potom prejdite do sekcie C-Monitor basic setups a v Password to access to C-
Monitor configuration vyberte Always require password. Vedla sa zobrazi pole, do
ktorého napiste nové heslo. Zmeny ulozte kliknutim tlacidla Update on computers.
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Obrazok: Nastavenie hesla k C-Monitoru na vybranych pocitacoch

Moznost docasne nastavit heslo lokalne na pocitaci

Nastavenie hesla k C-Monitoru na pocitaci sa nachadza v konfiguracii C-Monitora.
Kliknite pravym tlacidlom mysi na tray iconu C-Monitora, vyberte Configuration a
prejdite do casti Security. Zvolte moznost Entering password is required always
a do policok Password a Confirmation zadajte nové heslo. Zmeny ulozte tlacCidlom
OK.
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Upozornenie: Heslo nastavené tymto sp6sobom zostane nastavené len do
poslania novej konfiguracie C-Monitora zo servera. Zmeny konfiguracie vykonané
cez CM Portal prepisu lokalnu konfiguraciu.

Obrazok: Nastavenie hesla cez konfiguraciu C-Monitora

Kontrola a informacia o nastavenom hesle na CM portali

Po odoslani nového hesla z CM servera, sa aplikuje ihned po doruceni a okamzite sa
vyzaduje pri chrdnenych cinnostiach popisanych na zaciatku tohto ¢lanku.

Pritomnost hesla so spdsobom jeho vyZzadovania mozete skontrolovat aj priamo na
pocitacCi cez konfiguraciu C-Monitora v Casti Security. Ak je heslo nastavené, policka
Password a Confirmation budu vyplnené anonymnymi znakmi a vidite aj, i heslo
bude vyzadované aj pre administratorov.
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Obrazok: Vyplnené heslo v konfiguracii

Nastavené hesla moézete spritupnit cez CM Portal v ¢asti CM IT Monitoring ->
Customers - Settings. Vyberte konkrétnu spolo¢nost a prejdite do zalozky
Passwords to C-Monitor. Zobrazi sa zoznam pocitacov patriacich pod danu
spolo¢nost aj s moznostou precitat heslo C-Monitora pre kazdy z nich.
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Obréazok: Spristupnenie hesiel pre pocitace v nastaveni spolo¢nosti na CM portali
Date:
31.12.2024
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