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CUSTOMER MONITOR®, nakolko vstupuje do IT systémov rdoznych spolo¢nosti, mé& mnozstvo
opatreni pre bezpelnU prevadzku, pre vylicenie rizika Uniku Gdajov a pre vykonavanie
neautorizovanych citlivych operacii.

Zabezpecenie udajov prenasanych medzi CM Serverom a C-Monitor klientom
Vsetky Udaje s citlivym obsahom prenasane ktorymkolvek smerom a spésobom (HTTP, SMTP, POP3)
su Sifrované. Sifrovanie je v dvoch Urovniach:
1. Prostrednictvom RSA kl'ucov,
2. Vlastné Sifrovanie pomocou variabilnych kl'Gcov.
NeSifrovane sa prendsSa minimum Udajov, napriklad paket s informaciou o funkcénosti C-Monitor
klienta kazdych 15sec, kde je jedinou informéaciou CM-ID. Je to za Ucelom ¢o najnizSieho objemu

Udajov.

Zabezpecenie prenasanych udajov medzi CM Serverom a prehliadacom
pouzivatela/operatora

K CM Portdlu je pouzivatelsky pristup prostrednictvom https s platnym SSL certifikdtom
zamedzujlcim Uniku prihlasujdcich Udajov a odchyteniu prendsanych Udajov do prehliadaca
pouzivatela

Zabezpecenie serverov pre CM a udajov (cmportal.eu)

Aplikadcia na CM serveri je v PHP a vykondvaci kdd s citlivymi Gdajmi priamo v kéde su sifrované cez
komecny produkt. Cim su chranené privatne kl'Gce k Sifrovaniu komunikacie.

Servery sU umiestnenie v komerc¢nom hostingu s kontrolovanym pristupom, vyhovujuci ISO 27001.

Ziadna ¢ast CM nezbiera automatizovane hesld, takze v databdzach CM Serverov nie su. Cielom je
uchovavat Udaje s ¢im najnizSou atraktivitou pre tretie strany.

Spravu cmportal.eu vykondva spolo¢nost SEAL IT Services,s.r.o, Bratislava, ktord je certifikovana v
zmysle noriem o informacnej bezpecnosti 1SO027001:2005, riadenia IT sluzieb 1S020000-1:2005 a
riadenia kvality 1ISO9001:2008. Znenia noriem dodrziava pri vyvoji a sprave CM.

Udaje na cmportal.eu s denne zélohované a sU zabezpecené zalohy do chrdneného externého
prostredia.

Bezpecnost klientskej aplikacie C-Monitor a jeho moduly

Z pohladu klientskej aplikacie, citlivé operacie su vzdy odkomunikované pouzivatelovi ako napriklad
vzdialeny pristup zobrazi bublinkovu spravu.

C-Monitor a jeho moduly automatizovane nezbieraju ziadne hesla

Neodchytadva zZiadne dokumenty

Procesy zalohovani s aplikdciami CM su vzdy len na vami nastavené cielové Ulozisko (CM nema
Ziadne vlastné Ulozisko pre ukladanie zaloh)

Neodchytava klavesnicu ani nenahrava obrazovku (nahravanie obrazovky je mozné cez samostatnu
aplikéciu s upozornenim [1])

naplanované Ulohy maju svoj podpis, aby nemohol byt nekontrolovatelne podsunuty iny program
(¢im jednoznacne preddi pred pldnovacom v Scheduleri). Podpis vytvara len administrator alebo sa
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pridéd k programu doruc¢enému z CM Servera cez aktualizacny bali¢ek alebo instalacie a skripty).

Nesumarizuje aktivitu pouzivatelov ako spustené programy, zoznam otvorenych web stranok
(v buddcnosti planujeme na to samostatny modul, ktory bude jasne viditelny, Ze pocitac je
sledovany na aktivitu pouzivatelov)

Zalohy vzdy maju moznost krytpovania (vCitane bezpecnych AES algoritmov)

Kazda operacia vyvolana pouzivatelom z CM Portédlu na klienta C-Monitor je zalogovana.
Date:

2.3.2012

Odkazy
[1] https://www.customermonitor.cz/news/blog/praca-subdodavatela-na-serveroch-pod-kontrolou
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