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Zakladné informacie

Customer Monitor sa skladd z dvoch samostatnych celkov: z CM Servera s web rozhranim,
nazyvanym CM Portél a z klientského softvéru C-Monitor inStalovanom na kazdom pocitaci. Obidva
celky medzi sebou obojsmerne komunikuju r6znymi cestami.

Komunikéacia zohl'adriuje koncept spravy viacerych zadkaznikov, ako je ilustrované na nasledujicom
obréazku.
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Obrazek: Obrazok 1 - Komunikacia medzi CM serverom a C-Monitor klientom

Prehlad komunikacie medzi CM Serverom a C-Monitorom

Komunikécia je navrhnuta tak, aby nebolo nutné menit nastavenia firewallu. V sietach s
bezpecnostnymi nastaveniami sa mézete stretnit so situaciou, v ktorej nie vsetko funguje. Dévody
mozu byt rézne, napr. nie je otvoreny port pre dant komunikaciu. Aby sa zdkaznici nemuseli
namahat s nastavovanym portov, do roku 2019 presunieme vSetky komunikdcie cez port 443, ktory
je Standardné otvoreny a umoznuje bezproblémovd, Sifrovand komunikéciu.

Prehlad portov vyuzivanych na komunikaciu medzi CM serverom a C-Monitorom najdete
na nasledujucom obrazku. Cisla za ndzvom su typické porty pouzivané danym protokolom
a v zatvorke sU zalozné, ktoré vyuzivame, ak standardne porty stratia spojenie.
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Obrazek: Obrazok 2 - Komunika¢né porty medzi klientom a serverom

Nasledujlci obrdzok zobrazuje presun komunikacie na port 443.

Port 443:
https, websocket, 55H, CM Remote, communicator

piics) SMTP, POP3:
f;’;‘::_'::‘-t‘:‘-“\\ redundancia komunikacie k https
{.f — \\‘ ____________________________ Y
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Obréazek: Obrazok 3 - Komunikacia medzi C-Monitor a CM serverom po zjednoteni na port 443 (do
roku 2019)

Obsah komunikacie

Od verzie 3.0.737.0 pribudol ku komunikacii websocket, ktory ulahluje real-time prenos dat zo
servera na C-Monitor klienta. Vyrazne skracuje odozvu C-Monitor klienta na ziadosti z CM servera,
napr. pri vzdialenom pripdjani k ploche pocitaca CM Remote. Postupne bude aplikovany na vsetky
Ziadosti z CM servera do C-Monitor klienta.

Vo verzii 3.0.737.0 komunikacia bezi na tychto principoch:

http Udaje z C-Monitor na CM Server :

e Udaje z reédlneho casu (online info, Watches, nadviazanie vzdialeného pristupu, sprava
procesov ...)

e systémové spravy (napr. konfig. subory s rozvrhom uloh, Watches, potvrdzovacie spravy
vykonania Udajov)

e notifikacné spravy (emailové notifikacie z Watches idd najprv na CM Server a z neho cez
email adresatovi)

e vysledky uloh (konfiguracia pocitaca, zoznam softvéru, zalohovanie, eventlog udalosti...)

e potvrdenia o akceptacii novej licencii

e vysledky uloh (konfiguracia poditaca, zoznam softvéru, zalohovanie, eventlog udalosti...)

e potvrdenia o akceptacii novej licencii
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e prikazy na stiahnutie novych udalosti z CM Servera

http Udaje z CM Servera na C-Monitor

e zadanie Easyclick poZiadavky

odosielané emaily cez SMTP server

¢ zmena udalosti na vykonanie udalosti
e zmeny v licencii a v konfiguréacii C-Monitora

https

e zadanie Easyclick poZiadavky.

Intervaly komunikacie

Nasledujlci text vdm povie, ako ¢asto medzi sebou komunikuje CM server a C-Monitor a ktoré
prostriedky pri tom vyuziva.

Nepretrzite - ve'mi nizky objem Udajov medzi C-Monitor klientom a CM Serverom cez Websocket
k udrZzovaniu online spojenia.

Kazdych 15 az 30sec (podla konfiguracie) odosiela C-Monitor cez http 80bajtov, ¢im zistuje, ¢i CM
Server od neho nieco neziada. Pritom déva informéciu o zivom spojeni. Tento interval sa vola krétky
interval.

Kazdé 3min C-Monitor iniciuje http spojenie s CM Serverom a odosiela Online informacie, stav
Watchov, ¢o mé6ze byt od 100 bajtov po jednotky kB Udajov. Tento interval sa vola dlhy interval. Pre
Premium licenciu je dlhy interval mozné skratit.

Min. raz za den - odoslanie cez http (redundantne cez SMTP) Udajov vysledku Descript Uloh (konfig.
PC, OS, instalovany SW ..), m6zu to byt rddovo aj stovky kB. Vykondavanie Uloh je mozné vypnut, ¢o
je vhodné napr. pri roamingu, aby sa minimalizovali prendsSané data.

Na vyziadanie C-Monitora - pri skonceni akejkol'vek Ulohy, ktora odosiela daje do CM Servera cez
email, pri vygenerovani notifika¢ného mailu, zoznamu Eventlog udalosti a pod. Objem Gdajov je
zavisly na type ulohy - od par 100 Bajtov po stovky kB...

Nastavenie komunikacného protokolu

Nastavenie komunikac¢ného protokolu je mozné realizovat prostrednictvom CM servera v ¢asti Admin
zéna -> C-Monitor klient -> Nastavenie C-Monitora -> Konkrétny pocital(e) -> Zakladné nastavenie
C-Monitora. K dispozicii je samozrejme aj hromadna editécia.
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Obrazek: Obrazok 4 - Nastavenie komunika¢ného protokolu cez CM portal

V C-Monitor klientovi je mozné nastavenie komunikacného protokolu v Konfigurdcia -> Outgoing
Messages for CM Server. V sekcii Sending Messages from C-Monitor to CM si zvolite dany protokol.
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Obréazek: Obrazok 5 - Nastavenie komunika¢ného portu cez C-Monitor

Date:
3.3.2012
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