USTOMER MONITOR® &M Monitoring

IT monitoring and management tool PUb“kovano z CUStomer Mo.nltor
(https://www.customermonitor.cz)

Prehled monitorovacich nastroji v CM

V tomto komponenté jsou zarazeny funkcionality, které sleduji urcity stav a pokud je néco mimo
ocakdaveného rozsahu nebo nastane chybova udalost, systém generuje hldseni riznymi formami jako
zdznam do CM portédlu, mailem, SMS.

P?ehled hlavnich monitorovacich funkcionalit :

Watches - Online Monitoring

Seznam podminek pro OS MS Windows

Seznam podminek pro OS Linux/FreeBSD, Mac OS X

Monitoring prostredi

Monitoring HW stavu servert (HP, DELL, Fujitsu)

Monitoring spojeni mezi CM Serverem a PC (komponent CM Connection guard) [1]. [2]

Pravidelné sledovani dalezitych parametrd, poditacd a serveru

Vyhodnocovani logd, reportl z jinych programd "Externi programy"

Neprimé monitorovani funkénosti aplikaci "Sledované soubory"

Odeslani zmény chybového log souboru primo Operatorovi

Hlavni vlastnosti :

e Podpora pro operac¢ni systémy MS Windows, Linux / FreeBSD, Mac OS X.

» Notifikace operatorlim a jejich nadrizenym prostrednictvim Emaill, SMS, dashboardu v CM
portalu

» Notifikace uzivateli PC (zdkaznikovi) je pfimo na pocitaci nebo pres notifika¢ni zpravy

* Vynikajici nastaveni pro potlac¢eni nezddoucich notifika¢nich zprav

¢ Detailni historické Udaje v CM portdlu 2 mésice, zesumarizovany az 1,5 roku

e Moznost provést automatizovany opravny Ukon po vzniku chybového stavu

¢ Vysoka univerzéalnost nastaveni v kazdém typu monitoringu

Watches - online monitoring

je zaméren na dohled kritickych a dUlezitych ¢asti infrastruktury. Online sledovani Watches se délaji
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pomoci klienta C-Monitor, ktery Udaje predava na CM Server na zobrazeni a centralni notifikaci. C-
Monitor klient ma své moznosti notifikace, provedeni opravnych akci. K dispozici je také podminéné
vyhodnoceni, které dovoluje nastavit velmi prfesny monitoring a vyhnout se spamovani z
monitoringu.

Princip fungovani CM Online Watches je zalozen na podminkach, v ramci kterych jsou definovany
limity - hrani¢ni hodnoty rozhodujicich o dobrém nebo chybném stavu. Diky systému podminek je
uplatneni daleko Sirsi nez u jinych systémuU s pevné preddefinovanymi pravidly. K urc¢eni vysledného
stavu Watch se voli logicka operace mezi podminkami ve formé :

Stav Stav Watche je CHYBNY, pokud .. (ne véechny / z4dné / véechny / alesporfi jedna) .. podminky
jsou pravdivé.
State of Watch is FAIL if (NOT ALL / NONE / ALL /AT LEAST ONE) conditions are true.

Zkraceny prehled parametri k monitorigu v ramci CM Online Watches (Windows)

Podminky (Conditions) :

Memory Usage - obsazeni fyzické nebo zcela vytvorené RAM vcetné "swapu"

CPU Usage - procentni primérné zatizeni jader CPU spolu

Disk Activity - procenni zatizeni diskd (u Linux systémd i jednotlivé)

Disk Queue Length - u Windows OS parametr vyjadrujici zatizeni disku (pocet diskovych operaci
Cekajicich na zpracovani.

Network Adapter Usage - procentni zatizeni sitového adaptéru

Internet IP Traffic - pfenosova rychlost dat na internet (mimo LAN)

Internet IP Transferred Data - pfenoSené Udaje na internet (mimo LAN)

Free Space on Disk - zbyvajici volné misto na disku

Exists File - prfitomnost vybraného souboru

File Size - velikost vybraného souboru

File Size in Directory - velikost vybranych soubor{ v adresafri

Exists Directory - dostupny adresar pro ¢tenf

Directory Accessible - dostupny adresar pro ¢teni i zapis

LoggedOn User - prihlaseny uzivatel

OS Running Time - ¢as spusténi operacniho systému

Operating System Started - byl proveden start OS v urcitém intervalu zpét

Date - urceni ngjakého hrani¢niho data

Day of Week - den v tydnu

Time - urceni hrani¢niho ¢asu

Time Range - ureni intervalu

Current IP - aktudlni IP adresa (z kteréhokoliv sitového adaptéru)

Performance Counter - vycteni jakéhokoliv countru v OS Windows

Hardware Monitoring - vycitani teploty, otdcek ventildtoru ... z chipu na zdkladni desce
Ping - platnd odezva z urcité sitové lokality (IP adresy)

Ping Round Trip Time - ¢as odezvy z urdité sitové lokality (IP adresy)

Ping Packer Loss - pocitani ztracenych paketd pfi testovani odezvy

SMTP - zakladni funkZnost komunikace na protokolu SMTP

POP3 - zakladni funkénost komunikace na protokolu POP3

HTTP, HTTPS - porovnavani retézcl ziskanych ze stranky http nebo https (i pres Proxy)
HTTP, HTTPS response time - ¢as nacitani zvolené http nebo https stranky (i pfes Proxy)
Transfer Speed - prenosova rychlost na lokalnim sitovém adaptéru

Transfer Speed of FTP - prenosova rychlost pfi pfenosu z / na FTP lokalitu

SNMP - vycitani parametrd pres SNMP protokol

Enviroment Monitoring (SNMP) - méreni teploty, vihkosti pres zarizeni HW Group Poseidon
Enviroment Monitoring (HTTP) - méfeni teploty, vlihkosti pres zarizeni wanu WARIO
E-Mail Loop Test - odeslani jedine¢ného emailu pres SMTP server a prijeti pres POP3 do cas.limitu
EventLog Events Count - pocet kritickych udalosti na rolich Windows 2008 a vys$si server(

vvvvvv

Chat Variable - pfenos proménné ze skriptu na vyhodnoceni C-Monitorem
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Chat Numeric Variable - prenos numerické proménné ze skriptu na vyhodnoceni C-Monitorem
Chat Vector Variable - prenos proménnych najednou (vektor) ze skriptu na vyhodnoceni C-
Monitorem

Service status - stav sluzby

Loaded Device Driver - pfitomnost ovladaCe v paméti (v systému)

Running Process - pfitomnost procesu v paméti

Running User Process - pfitomnost procesu v paméti pod konkrétnimi uzivateli
Unauthorized Admin Process - pfihlaseni nautoriz. uzivatele s administratorskym opravnénim
Process Usage - zatizeni CPU nebo RAM od konkrétniho procesu

Network Presented - aktivni sit od jakéhokoliv adaptéru

Watch State - vstup na vyhodnoceni od jiného Watche (zretézeni Watch()

Prfeddefinované Sablony v privodci ve Watches :

Vykonnostni (Preddefined performance templates) :

General performance - sumarni pohled na zatizeni server(

SQL memory, Page splits, Users - Vykonnost MS SQL server(, ¢ast 1.

SQL Transactions and deadlocks - Vykonnost MS SQL server(, ¢ast 2.

SQL query response time - Vykonnost MS SQL serverl na zakladé pocitani odezvy z pristupu do
DB a provedeni jednoduchého prikazu

SQL query with table response time - Vykonnost MS SQL server{ na zakladé pocitani ¢asu
sestaveni a vymazani tabulky v DB

Terminal active sessions - pocet aktivné pripojenych uzivateld k terminalovému serveru

Zdravi systému (Preddefined health templates):

WIN Server roles Event errors - automatickd detekce roli serverd a vyhledavani chyb v
EventLogu

MS SQL Query test - Dostupnost MS SQL serverl na zdkladé prace s tabulkami

APC UPS Status a Low Energy - stav zaloznich zdrojl APC ziskany z lokalni instalace PowerChute
Business edition

Zkraceny prehled parametrtu k monitoringu v rdmci CM Online Watches (Linux/FreeBSD,
Mac OS X):

Podminky (Conditions) :

CPU Usage

Disk Free Space

Disk Usage

HTTP(s) response
Load Average
Memory Usage
Network Adapter Usage
OS Running Time

OS Started

Ping

Ping Packet Loss
Ping Round Trip Time
Process Running

Monitoring prostiedi

Monitoring prostredi prostfednictvim prfipojenych zafizeni na zménu fyzikalnich veli¢in do digitalni
formy pro sit Ethernet. Podporovana zarizeni jsou znacek Wario a Poseidon, oboji zakoupitelna pres
adresu kontaktu [3].
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Nejbéznéjsi mérené jednotky jsou :

Teplota (temperature)

Vhkost (humidity)

Vypadky 230V

Kontakty - napriklad pro pfistup do serverovny nebo do racku

Mozné je mérit s témito zatizenimi :
Spotrebu elektrické energie, meteorologické veli¢iny - Uhrn srdzek, rychlost a smér vétru ...

Monitoring HW stavu serveru (HP, DELL, Fujitsu)

Monitoring vyhodnocuje stav hardwaru serveri pomoci nastroju vyrobcu. Monitoring je
podporen pro kazdy operac¢ni systém, na ktery je mozné nainstalovat monitorovaci software od
vyrobce. Jde o programy: Insight Manager (HP), Open Manage (DELL). C-Monitor klient pres Watch
vy¢itd hodnoty pfes SNMP, vyhodnocuje je a nasledné odesild do Serveru CM. Reseni je
predkonfigurovano, v Privodci v C-MonitorConsole/Watches si zvolite typ serveru, ktery chcete
monitorovat, doplnite povinné pouze IP adresu. V manualu Monitoring HW HP, DELL, FUJITSU je
popsana i pripravna instalace pro operacni systémy Windows a vmware ESX.
Monitorované HW parametry jsou :
Bezporuchovost RAM

Bezporuchovost disku (véetné automatické detekce obsazenych sloti)

Bezporuchovost RAID diskovych poli

Bezporuchovost Napajecich zdroju

Bezporuchovost ventilatoru

Teploty na ruznych mistech uvnitf serveru v meznich hodnotach

Stav sitového adaptéru

Pravidelné sledovani dialezitych parametra poéitacéu

Automatickad, 1x za 24 hodin provadéna kontrola dulezitych parametru podéitaéa a
serveru. Parametry jsou ziskavéany automaticky, bez nutnosti konfigurace (vychozi konfigurace je
soucasti C-Monitoru) a jsou predvolené i limity pro upozornéni na CM Serveru. Jde o Udaje ziskdvané
pomoci modulu C-descript, hranice pro upozornéni jsou diferencované na zdkladé zvolené Priority.
Upozornéni jsou v pripadé neodstranéni poruchy eskalovany nadfizenému pracovnikovi.

Volné misto diskovych jednotek
informace o kazdé partici zapojeného lokalniho disku
informace o pripojenych sitovych discich posledné prihlaseného uzivatele
HW chybovost disku
Udaje o "zdravotnim" stavu disk& S.M.A.R.T. (mimo disk{l na RAID fadi&ich)
Stav antivirového programu
stav aktualizace a fungovani antivirového programu na zékladé Security Center z WIN OS - pro
vSechny antiviry a na vsech WIN OS (od WIN XP az po Win8)
stav aktualizace antivirového programu s konkrétmym datem posledni aktualizace (ESET, AVG,
Microsoft Security Essentials, McAfee, Norton Antivirus, GFI Vipre )
expirace platnosti licence ESET, AVG na vsech OS, ostatni antiviry jen na Win8
Stav service packl a opravnych balikul - registrace podle posledni Uspésné instalace
Kontrola posledniho bodu obnoveni (System Restore)
Velikost datovych souboru programu pro email na PC
Velikost datovych souborl postovnich klientd: Outlook, Outlook Express, Windows Live Mail
Velikost soubord program{ pro email na Serverech
Velikost datovych soubor{ a pfipadné i schranek serverového systému MS Exchange (nastaveni
pres Watches)
Pripojeni pocitace do sité neregistrovaného v CM
Seznam pocitacd, které byly pripojeny do sité a nejsou v CM

Vyhodnocovani logu, reportua z jinych programu "Externi programy"

Vyhodnocovani logt z jakékoliv aplikace / Externi programy - Zpracovani jakéhokoliv mailu z
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aplikace treti strany, sledovani jejiho pravidelného dorucovani, aby administrator mél pomoci pfi
sledovani stavu procesd a aplikaci, které nemaji prfimou podporu v CM.

Ze sledované aplikace se musi odesilat mail na adresu CM Serveru, V CM se urcuji kritéria Uspésnosti
/ chyby a interval posilani zpravy z programu.

Vyhodnocovany jsou texty v téle zpravy, v pfiloze. Formaty html, prosty text.

Vysledny stav je dostupny v Zéné Externi programy a chybové stavy jsou v ¢asti Poruchy

Neprimé monitorovani funkcnosti aplikaci "Sledované soubory"

Sledovani zménénych souboru - Prostrednictvim Gkolu C-Monitor klienta "Files Watchdog" se
sbird seznam zménénych soubord vici predchozimu spusténi Glohy "Files Watchdog". Pokud je
seznam prazdny, tj. k zddné zméné nedoslo, signalizuje to chybny stav. Je to vhodné pro
zjednodusenou kontrolu ¢innosti programd, kde se zména oc¢ekava v predem definovanych
intervalech a zména v souborech vyjadruje s vysokou spolehlivosti spravnou funkci sledovaného
programu, napfiklad zdznamy z kamerového systému, tarifikdtory, exporty z SQL databazi a
podobné. Udaje na serveru se zobrazuji v Zéné - Sledované soubory a chybové stavy jsou v ¢asti
Poruchy.

Odeslani zmény chybového log souboru primo Operatorovi

Odeslani (zménéného) obsahu log souboru na adresu administratora (operatora) -
Prostfednictvim Ukolu C-Monitor klienta "Send log file(s) to admin's email address" je mozné zachytit
zménu sledovaného souboru a zménény obsah odeslat na jakoukoli adresu. Nékteré aplikace maji
totiz log chybovych stavi, do kterého at se zapiSe cokoli, znamena to, Ze je treba resit. Administrator
do mailové schranky dostava primo i popis chyby a umi reagovat mnohem rychleji. Celd funkcnost
tohoto sledovani jde mimo Server CM (klient C-Monitor odesila Gdaje prfimo na zvolenou emailovou
adresu)

Date:
21.12.2012External Links:
Ako funguje CM;_Monitorinq a diagnostika [4]Obrazky:

[5] - — - ==

(7]
(8]

(9]

[11]
[12]
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